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Az eldadas temail

o Felvetés

o Kritikus infrastruktura agazatok
o Kolcsonhatasok

o Adatmodellek

o Megvalositas eszkozel

o Varhato eredmények



Felvetés

o Kritikus infrastruktura agazatok
kolcsonhatasban vannak egymasra

o ,,A kritikus informacios infrastrukturak
meghatarozasanak modszertana”

tanulmany alapjan az infrastrukturak

tobb szempont szerint besorolhatéak
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Modellezhetoek



Kritikus infrastruktura
agazatok

o Energia

o Infokommunikacios technologiak
o Kozlekedes

o Viz

o Elelmiszer

o Egészsegugy

o Penzugy

o lpar

o Jogrend — Kormanyzat

o Kozbiztonsag - Vedelem



Kolcsonhatasok

, ...az allamnak van atlatasa arrol, hogy
az adott kritikus infrastruktura elem
milyen egyéb kritikus infrastruktura
elemekkel van olyan kolcsonhatasban
(interdependencia), amely esetleg egy
vagy tobb mas kritikus infrastruktura
elem kieseset eredmenyezi.”

Dr. Haig Zsolt, Hajnal Béla, Dr. Kovacs Laszl6, Dr. Muha Lajos,

Sik Zoltan Nandor : A kritikus informaciés infrastruktarak

meghatarozasanak modszertana



Kritikus infrastrukturak
vedelme fazisokra bontva
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1. fazis: a védelmi célok meghatarozasa

2. fazis: a kritikus infrastrukturak meghatarozasa és
azonositasa

3. fazis: a feltart kritikus infrastrukturak kritikus
informacios infrastrukturainak meghatarozasa és
azonositasa

4. fazis: a kritikus infrastrukturak priorizalasa

5. fazis: a veszélyek és sérulékenységek
feltarasa

6. fazis: az idealis védelmi megoldasok és
akciotervek kidolgozasa

/. fazis: az idealis védelmi megoldasok és az
aktualisan alkalmazott veédelmi megoldasok
osszehasonlitasa, és az esetleges hianyok vagy
meg nem felelés potlasa vagy megszuntetése




modszertana

Veszélyek és kockazatok

Veszelyek és serulekenysegek
feltarasanak lehetseges

meghatarozasa
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' . . . Kévetkezmények:
Rendszerjellemzﬁi: ' Ves;:b;l:kse:lg:g::;tok - gazdasagi
- glemek &5 alrendszerslk N Rendszer | | valdszinliséae - tarsadalmi
- kapcsolatok sériilékenység g - politikai
- technikai jellemzdl J‘ J‘

Sérllékenység felmérése

____________ » Kockazatok
feltérképezése

Kockazat
—* kezelésj tery




Vazlatos adatmodell

Felelbs

Kritikus
agazat
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Hatasalapu modellezes

o Logikai adatmodell
Elemek meghatarozasa
Attributumok rogzités

o Fizikai adatmodell
Mutatoszamok
Dimenziok
Hierarchia

o Kapcsolatok



Kritikus infrastrukturak
hatasalapu modellezése

o Logikai adatmodell

Elemei > kritikus infrastruktura
agazatai

Attributumok > hatasok, hatas
kategoriak
o Fizikal adatmodell

Mutatészamok > rendelkezésre allas,
kiesés esetén a vesztesegek, stb.

Dimenzidok > idébeni, térbeli



Kritikus infrastrukturak
hatasalapu modellezése

o Fizikal adatmodell
Hierarchia > melysegei szintek
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Megvalositas eszkozel

o MBRA - Model-Based Risk
Assessment

o UML Diagrammer
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Varhato eredmények

o Adatmodell megalkotasa
o A modell alapjan program elkeszitése

o Esetlegesen nem ismert fuggdsegek,
kolcsonhatasok felfedése



Osszefoglalas

o Kritikus infrastrukturak hatasalapu
modellezese segitsegevel emelni lehet
a kritikus infrastruktura vedelem
hatekonysagat



